FUNDAQAO DE ESTUDOS DO MAR - FEMAR
CONVENIO FEMAR/CASNAYV - 2023 - Projeto SCCN
CHAMAMENTO PUBLICO

EDITAL DE PRE - QUALIFICACAO N° 04/2024

A FUNDACAO DE ESTUDOS DO MAR — FEMAR, pessoa juridica de direito privado, sem
finalidade lucrativa, regida por seu Estatuto Social, inscrita no CNPJ/MF n° 33.798.026/0001-86,
com sede nesta Cidade do Rio de Janeiro/RJ, na Rua Marqués de Olinda, n° 18, bairro de Botafogo,
CEP 22.251-040, neste ato representada pela Geréncia de Aquisi¢cbes e do Patriménio, TORNA
PUBLICO ao conhecimento dos interessados a abertura do procedimento auxiliar, de PRE-
QUALIFICACAO para avaliacédo e posterior habilitacdo técnica de pessoas juridicas, segundo

especificagbes, condi¢des e prazos fixado no Termo de Referéncia, anexo deste Edital.

O EDITAL e seu respectivo anexo estédo adstrito as disposi¢cdes estabelecidas no Decreto n°
8.241/2014, observados os principios da impessoalidade, da razoabilidade, da seguranca juridica,
da isonomia, da moralidade, da probidade, da publicidade, da transparéncia,da eficiéncia, da

competitividade, da busca permanente de qualidade e da vinculagcdo ao instrumento convocatorio.

1.0 OBJETO
1.1. Constitui objeto desta Pré-qualificacdo a selecdo de pessoas juridicas que estejam aptas a
desempenhar servicos técnicos na area de Tecnologia da Informacédo, cujo o detalhamento se

encontra inserido no Termo de Referéncia anexo |, parte integrante deste Edital.

1.1.1. A presente pré-qualificacdo resultard no cadastro de pessoas juridicas julgadas
habilitadas tecnicamente a participarem de futuros processos prévios seletivos a serem
instaurados, para a execucao de servicos compativeis com os descritos no Termo de Referéncia

anexo de numero 01/2024.
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11.2. A pré-qualificacdo ndo implica na obrigacdo de contratacdo do servico citado neste
edital. Os processos prévios seletivos entre as pessoas juridicas qualificadas poderdo ocorrer ou
ndo, de acordo com a necessidade da FEMAR. N&o havendo qualquer vinculo ou obrigatoriedade

com a pessoa juridica interessada ou pré-qualificada.

2.0 ESPECIFICACOES

As pessoas juridicas interessadas deverdo atender integralmente os requisitos exigidos neste edital
e observar, com total rigor, as condicdes, exigéncias e especificacbes constantes no Termo de

Referéncia anexo desse instrumento.

3.0 EINALIDADE DA PRE-QUALIFICACAQ

O presente procedimento auxilia a futuro(s) processo(s) seletivo(s) publico(s), tem por finalidade
compor cadastro de pessoas juridicas capacitadas tecnicamente a execucao dos servigos descritos
no Termo de Referéncia anexo, para atender Projeto apoiado pela FEMAR, por for¢a do Convénio
firmado entre a FEMAR e 0 CASNAYV - Centro de Andlises de Sistemas Navais — Projeto Seguranca

Criptogréafica para Comunicagdes Navais (SCCN).

4.0 DA SOLICITACAO DA QUALIFICACAQ

4.1. As pessoas juridicas interessadas deverdao preencher Formulario de Solicitacdo de Pré-
Qualificacdo para se pré-qualificarem a execugdo dos servicos estabelecidos no Termo de
Referéncia anexo, identificando a atividade para a qual pretendem se habilitar.

4.1.1. O Formulério de Solicitacdo de Pré-Qualificacdo devera ser preenchido em suas
lacunas, obrigatoriamente on-line, em link especifico do portal da FEMAR, nominado por
“Pré-Qualificacdo — Chamamento Publico, Edital de Pré-qualificagéo n® 04/2024 - Projeto
SCCN’.

4.1.2. N&o sera admitida entrega fisica do Formulario, em nenhuma hipétese.

4.1.3. A ndo apresentacdo desse Formulério ou a apresentacéo dos documentos técnicos sem
o Formulario, implicara no indeferimento do pedido de pré- qualificagdo. O preenchimento

do Formulario é etapa obrigatéria do processo.

4.1.4. Cada Formulario de Solicitacdo de Pré-Qualificacdo contemplara um Gnico pedido de

pré-qualificacéo para o servigo detalhado no Termos de Referéncia.

4.1.5. O Formulario de Solicitacdo de Pré-Qualificacdo estara disponivel no site da FEMAR a
partir da publicacdo do edital, por 12 (doze) meses, prazo de vigéncia desta pré-

qualificacdo. Nesse mesmo prazo, sera recebido e admitido o Formulario.
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4.2. Depois de preencher o Formulario de Solicitagdo de Pré-Qualificagdo no portal da FEMAR
(on-line), a pessoa juridica interessada receberd aviso de que a operacao foi concluida com
sucesso. A partir desse momento a pessoa juridica interessada, tera o prazo de 08 (oito) dias Uteis
para enviar pelo e-mail pr lifi fun femar.org.br, toda a documentacao técnica
exigida no(s) Termo(s) de Referéncia, correspondente ao(s) servigo(s) que pretende obter pré-
qualificacéo.

4.2.1. A pessoa juridica interessada devera colocar no campo assunto: “Edital de Pré-

gualificacdo n° 04/2024 — Projeto CASNAV SCCN.”

4.2.2. A pessoa juridica interessada recebera notificacdo de que seu e-mail foi recebido.
4.3. A documentagéo relativa a qualificagdo técnica serd analisada em até 10 (dez) dias
corridos, contados do dia seguinte ao dia de sua emissao por e-mail. Sua andlise sera realizada
pela Comissdo Técnica de apoio aos trabalhos, designada pelo Comissdo de Pré-Qualificacéo

da FEMAR, responsavel pela conducéo do procedimento.

4.3.1. Ao examinar a documentacao técnica entregue, podera a Comissdo de Pré-
Qualificagcdo, caso entenda necessério, diligenciar os temas, e solicitar, desde que
motivadamente, e com prazo para atendimento:

a) esclarecimentos adicionais e complementares de forma a elucidar eventuais

davidas ou apontamentos técnicos; e

b) documentos julgados necessarios a comprovacdo das informacdes prestadas.
4.3.2. Nas hip6teses acima indicadas, o prazo para conclusdo da andlise dos documentos sera

interrompido, e recontando, a partir do atendimento das exigéncias fixadas.

4.3.3. Nao sera admitido pela Comissdo de Pré-Qualificacéo, a inclusdo de documento(s)

faltante(s), ou que tenha(m) sido exigido(s), originalmente, no(s) Termo(s) de Referéncia.

5.0 OBTENCAOQO DO EDITAL NO PORTAL DE COMPRAS DA FEMAR

5.1. O edital estara disponivel no site oficial da FEMAR a partir da data de sua publicacéo:

5.1.1 - SITE O download do Edital de Pré-Qualificacéo e seus anexos poderéo ser retirados no
seguinte endereco:

https://fundacaofemar.org.br/portalwordpress/portal-de-compras/

6.0 DA SOLICITACAQ DE ESCLARECIMENTOS E IMPUGNACAQ

6.1. Os pedidos de esclarecimentos, julgados necessarios, poderdo ser enviados a Comisséo de
Pré-Qualificacao, exclusivamente por meio eletrénico, no endereco

prequalificacao@fundacaofemar.org.br até o envio da documentacao técnica, e serdo respondidos

em até 05 (cinco) dias Uteis.
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6.2. De igual forma, eventuais impugnacdes ao texto editalicio deverdo ser enviadas
eletronicamente para 0 mesmo endereco, e serdo respondidas no prazo de até 05 (cinco) dias
ateis.

7.0 DAS CONDICOES PARA PARTICIPACAQ

7.1. Nao poderéo participar deste edital:

7.1.1. Pessoas juridicas em processo de recuperacdo judicial, sem plano de recuperagéo
acolhido judicialmente ou certiddo emitida pela instancia judicial competente ou documento
judicial compativel; em processo de recuperacédo extrajudicial; cuja faléncia tenha sido decretada;
gue se encontrem sob concurso de credores; e em dissolugcdo ou em liquidagéo; e

7.1.2. Interessados declarados inidbneos ou impedidos de contratar com a FEMAR ou
Administracdo Publica Federal (em virtude da natureza do Projeto pertencer ao ambito federal),
desde que o ato tenha sido publicado no Diario Oficial da Unido pelo 6érgdo que o praticou, bem
como 0s que tenham sido punidos com suspenséo temporaria de participacdo em licitacdo.

7.1.2.1. A Comissdo de Pré-Qualificacdo consultard os cadastros oficiais: Cadastro
Nacional de Condenados por Ato de Improbidade Administrativa, Cadastro Nacional de
Empresas Inidéneas e Suspensas (CEIS), Cadastro de Inidéneos do TCU e Cadastro de
Empresas impedidas de contratar com a FEMAR.

7.1.3. Pessoas juridicas nas quais haja administrador ou socio com poder de direcdo que tenham
relacdo de parentesco com detentor de cargo em comissao ou funcéo de confianca que atue na
area responsavel pelo Projeto ou pela demanda ou pela contratagéo.

8.0 DOS DOCUMENTOS DA PRE-QUALIFICACAQ

8.1. Para a presente pré-qualificacao sera exigida somente a comprovacédo da capacidade técnica
da pessoa juridica interessada, de acordo com as regras estabelecidas neste edital e Termo de

Referéncia anexo.

8.2. A referida documentacdo de habilitagdo consiste na apresentacdo dos documentos
relacionados no item 6 do Termo de Referéncia, relativo ao servigo de interesse da solicitante da
pré-qualificacdo, devidamente assinados em suas vias originais (declaragdes) ou exibidos em

copias legiveis (documentos comprobatérios).

9.0 DO DEFERIMENTO DO PEDIDO E EMISSAQ DO CERTIFICADO DE PRE-QUALIFICACAQ
9.1. A Comisséo de Pré-Qualificacdo ap0ds analisar a documentagao técnica, comunicara por e-

mail sua decisado (deferimento ou indeferimento do pedido de pré-qualificagdo) as pessoas juridicas
interessadas.

9.2. Com o deferimento do pedido sera emitido em nome da pessoa juridica habilitada tecnicamente,
um Certificado de Pré-Qualificacdo. O referido certificado, no formato digital, sera
encaminhado em até 02 (dois) dias Uteis, contados da notificacdo do deferimento do pedido.
9.3. O documento qualifica tecnicamente a pessoa juridica a participar de eventual e futuros
processos seletivos publicos a serem instaurados pela FEMAR, para contratagdo de servigos ao

gual se cadastrou.
4/6



(Continuacdo do Edital de Pré-qualificacdo N2 04/2024 — CASNAV/SCCN)

9.4. O Certificado de Pré-Qualificacdo tera a vigéncia de 12 (doze) meses e valera tdo somente

para o servico o qual a interessada for certificada.

10.0 DO INDEEERIMENTO DO PEDIDO E INTERPOSICAQO DE RECURSO

10.1. Seré indeferido o pedido de pré-qualificacdo, que:

10.1.1. Na&o cumprir a primeira etapa do procedimento de preenchimento do Formulario de
Solicitacdo da Pré-Qualificacao;

10.1.2. Vier incompleto ou com documentos ilegiveis ou ndo assinados;
10.1.3. N&o comprovar as experiéncias solicitadas;

10.1.4. Referir-se ao responséavel técnico pela execucdo dos servigos, estranho ao quadro
societério da pessoa juridica interessada ou desta ndo for empregado; e

10.1.5. For entregue fora do prazo de validade desta pré-qualificacédo.

10.2. A pessoa juridica interessada, cuja solicitacdo de pré-qualificacdo for indeferida, podera
interpor recurso no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da decisdo, assegurada a
ampla defesa e o contraditorio.

10.2.1. Os casos de indeferimento da solicitagdo de pré-qualificacdo serdo devidamente
motivados pela Comissdo de Pré-Qualificacdo — responsavel pela conducdo desse

procedimento auxiliar e comunicados, por e-mail a pessoa juridica interessada.

10.2.2. O indeferimento do pedido de pré-qualificacdo (direcionado para um servico) nao

inviabilizar4 novo pedido de pré-qualificacdo da pessoa juridica interessa para outro servico.

10.3. Os recursos serédo dirigidos & Comisséo de Pré-Qualificagdo, que podera reconsiderar sua
decisdo, no prazo de 5 (cinco) dias Uteis ou, nesse mesmo prazo, encaminha-los, devidamente

informados, para apreciacao e decisdo superior, no prazo de 5 (cinco) dias Uteis.

10.4. O indeferimento do pedido de pré-qualificacdo confirmado pela Comissdo de Pré-
Qualificacdo e em grau de recurso pelas autoridades competentes, encerra a possibilidade da

interessada ingressar com novo pedido para 0 mesmo servigo.

11.0 DO PROCEDIMENTO AUXILIAR
O procedimento de pré-qualificacdo propiciara o cadastro de pessoas juridicas habilitadas
tecnicamente a participarem de processos seletivos publicos para a contratacdo de servigos de

tecnologia da informagé&o no intuito de atender Projeto apoiado pela FEMAR.

12.0 DA SANCAO

As pessoas juridicas interessadas sera aplicada penalidade de suspens&o do direito de participar
de procedimentos auxiliares e processos seletivos publicos promovidos pela FEMAR - respeitado o
direito do contradit6rio e da ampla defesa a ser exercido pela requerente - quando forem apuradas
irregularidades ou inconsisténcias com a documentacdo, de forma a caracterizar algum tipo de

fraude as informacdes prestadas.
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13. DOS ANEXOS
O edital possui como anexo o Termos de Referéncia , relacionados ao Projeto SCCN , apoiado pela
FEMAR:

Termos de Referéncia n® Servigos

Pesquisa e desenvolvimento de algoritmos criptograficos pos-
guanticos para encriptagdo e assinatura, implementacdo
01/FEMAR-CASNAV/2024 computacional e customizacdo de algoritmos criptograficos,
andlise da aplicacdo e da implementacdo em firmware de
algoritmos criptograficos, implementacdo de protocolo para
acordo de chaves criptograficas e infraestrutura de chaves
publicas, conforme exigéncias, especificacbes e condi¢cdes
estabelecidos no Termo de Referéncia.

Rio de Janeiro, RJ em 15 de agosto de 2024.

FLORIANO CECILIO Assinado de forma digital por
FLORIANO CECILIO RODRIGUES

RODRIGUES LOPES:98158864791

LOPES:98158864791 Dados: 2024.08.15 15:32:22 -03'00'

FLORIANO CECILIO RODRIGUES LOPES
Assessor Administrativo
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&

FUNDAGAO DE ESTUDOS DO MAR
Convénio FEMAR/CASNAV/2024 — Projeto SCCN

Chamamento Publico
Edital de Pré-qualificacdo n° 04/2024

Termo de Referéncia n°® 01/2024

1. OBJETIVO

Prestacdo de Servico de pesquisa e desenvolvimento de algoritmos criptograficos pés-
quanticos para encriptacdo e assinatura, implementacdo computacional e
customizacdo de algoritmos criptogréaficos, anélise da aplicacdo e da implementacédo
em firmware de algoritmos criptograficos, e implementacéo de protocolo para acordo
de chaves criptogréficas e infraestrutura de chaves puablicas, citado no item 2 deste
termo de referéncia, com o propdésito de atender ao Convénio firmado entre o
CASNAYV - Centro de Andlises de Sistemas Navais e a FEMAR, em apoio ao
desenvolvimento de sistemas digitais de interesse da Marinha do Brasil.

2. OBJETO

O presente Termo de Referéncia tem como objeto a pré-qualificacdo de pessoas
juridicas para pesquisa e desenvolvimento de algoritmos criptograficos pds-quanticos
para encriptacdo e assinatura, implementacdo computacional e customizacdo de
algoritmos criptogréaficos, analise da aplicacdo e da implementacdo em firmware de
algoritmos criptograficos, implementacdo de protocolo para acordo de chaves
criptogréficas e infraestrutura de chaves publicas, conforme exigéncias,
especificacOes e condigdes estabelecidos neste Termo de Referéncia.

3. JUSTIFICATIVA
A execucdo dos servicos se justifica para atender as necessidades do Projeto
Seguranca Criptografica para Comunicag6es Navais (SCCN), de responsabilidade do
CASNAYV, que é uma Instituicdo de Ciéncia e Tecnologia da Marinha do Brasil, com
0 apoio da FEMAR.

4. DEFINICOES

- CASNAV: Centro de Analise e Sistema Navais;
- ICT: Instituicdo de Ciéncia e Tecnologia;
- FEMAR: Fundacéo de Estudos do Mar; e
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- EQUIPE TECNICA: Responsavel pela analise da documentacdo técnica
apresentada pela pessoa juridica na pré-qualificacao.

5. CERTIFICACAO DA PRE-QUALIFICACAO TECNICA

5.1. AFEMAR conduzira processo de pré-qualificacdo de pessoas juridicas interessadas,
por meio de um Chamamento Publico.

5.2. A avaliagdo técnica sera realizada pela FEMAR, representada neste ato por uma
Equipe Técnica designada, especificamente para essa atividade.

5.3. Caso a pessoa juridica solicitante atenda aos requisitos deste Termo, receberd um
CERTIFICADO DE PRE-QUALIFICAGCAO TECNICA.

5.4. O certificado habilitara tecnicamente a pessoa juridica interessada a participar de
futuro processo seletivo publico a ser promovido pela FEMAR para a contratacdo dos
servicos, objeto deste Termo de Referéncia.

5.5. A pré-qualificacdo proposta ndo torna obrigatoria, futura contratagdo. Tem por
missiva, 0 cadastro de pessoas juridicas interessadas, qualificadas a execucdo de
determinados servicos técnicos, que poderéo ser contratados ou ndo pela FEMAR.

5.6. A pré-qualificacdo em pauta terd vigéncia de 12 (doze) meses, prazo estipulado para
a realizacéo do Projeto.

6. HABILITACAO TECNICA PARA PRE-QUALIFICACAO

6.1. A pessoa juridica interessada devera atestar sua capacidade em executar 0s servigos
técnicos descritos neste Termo de Referéncia, mediante:

6.1.1. Atestado de capacidade técnica, emitido por pessoa juridica de direito
publico ou privado, em nome da pessoa juridica interessada na pré-qualificacdo,
que comprove a execucdo de servicos compativeis com o objeto deste Termo de
Referéncia, notadamente com as experiéncias descritas na alinea “b” abaixo, ou
ainda;

6.1.2. Curriculo do responsavel técnico pelos servi¢os, que reuna a qualificacdo
necessaria a execuc¢do das atividades propostas — do socio ou empregado da pessoa
juridica interessada — que atenda aos requisitos descritos a seguir, bem como a
juntada de documentos comprobatérios ou declaragdes da pessoa juridica
interessada:

a) Documentos comprobatoérios:

6.1.2.1. Formagdo Escolar e Académica: Tecn6logo ou Graduado ou
Especialista, em pelo menos um curso das seguintes areas: Engenharia de
Computacdo, Ciéncia da Computacdo, Tecnologia da Informacéo,
Matematica, ou areas correlatas; e
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6.1.2.2. Experiéncia comprovada (Carteira de Trabalho, Portaria, Termo de
Compromisso, Folha de Registro, Declaragcdo, Atestado e outros
documentos de Orgéos Publicos e Privados) que exerceu uma ou mais das
seguintes funcbes: Arquiteto de Software, Analista de Sistemas,
Desenvolvedor Back-end, Desenvolvedor C/C++ ou Pesquisador por
periodo continuo ou ndo, de no minimo 5 (cinco) anos.

b) Declaracédo da Pessoa Juridica interessada, que possui experiéncia
em:

6.1.2.3. Ambientes Windows e Linux;

6.1.2.4. Criacdo de bibliotecas estaticas e dindmicas para Windows e
Linux;

6.1.2.5. Documentacéo de bibliotecas de software;

6.1.2.6. Linguagem de programacdo C. Desejavel experiéncia no uso da
linguagem para sistemas embarcados, implementagdo de algoritmos
criptogréficos e/ou sistemas criptograficos;

6.1.2.7. Linguagem Java e/ou Python. Desejavel experiéncia no uso da
linguagem para implementacdo de algoritmos criptograficos e/ou sistemas
criptograficos;

6.1.2.8. Padroes de projeto;

6.1.2.9. Utilizacdo de bibliotecas criptograficas. Desejavel experiéncia com
a biblioteca Bouncy Castle do Java;

6.1.2.10.Protocolo para acordo de chaves criptogréficas;
6.1.2.11.Infraestrutura de chaves publicas; e

6.1.2.12.Protocolo SSL/TLS.

7. MEMORIAL DESCRITIVO

7.1. A pessoa juridica interessada, compora cadastro de qualificados técnicos a
execucdo dos servicos objeto deste Termo de Referéncia, e podera participar de futuro
processo seletivo publico a ser langado pela FEMAR. Os servicos serdo voltados ao
desenvolvimento dos Sistemas do Projeto SCCN, sob a coordenacdo técnica do

CASNAV.

A pessoa juridica qualificada deve ter competéncia para analisar, corrigir e
customizar algoritmos e bibliotecas criptograficas ja implementadas; implementar e
documentar novos algoritmos e bibliotecas; implementar protocolos de acordo de chaves
e infraestrutura de chaves publicas; e analisar, corrigir e customizar implementacdes de
acordo com controles de seguranca e outras definicbes de uma Politica de Seguranga,
contemplando:
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7.2.1.  Criacgdo de bibliotecas criptograficas estaticas e dinamicas para Windows
e Linux;

7.2.2. Elaboracdo de documentacdo detalhada dos algoritmos e bibliotecas
desenvolvidos;

7.2.3. Correcdo e customizacdo de algoritmos e bibliotecas criptogréficas ja
implementados;

7.2.4. Implementacdo de sistemas criptograficos envolvendo infraestrutura de
chaves publicas;

7.2.5.  Implementacdo de protocolo para acordo de chaves criptogréficas;
7.2.6.  Uso de bibliotecas criptograficas comerciais;

7.2.7.  Propor mudancas a uma Politica de Seguranca de acordo com os artefatos
desenvolvidos; e

7.2.8. Adequar artefatos desenvolvidos de acordo com uma Politica de
Seguranca.

8. DISPOSICOES GERAIS

Os servicos objeto deste Termo de Referéncia, quando contratados, mediante processo
seletivo publico, serd na forma presencial e semipresencial, e atenderd as condicdes a
serem fixadas futuramente em contrato, de acordo com as necessidades do Projeto.

Aprovado por:

Rio de Janeiro-RJ, em 14 de agosto de 2024

Documento assinado digitalmente

b AUGUSTO PARISOT DE GUSMAO NETO
g L Data: 14/08/2024 15:28:22-0300
Verifique em https://validar.iti.gov.br

AUGUSTO PARISOT DE GUSMAO NETO
Coordenador do Projeto
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